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Om riktlinjer for informationssakerhet och dataskydd

| Grums kommuns policy for informationssakerhet och dataskydd framgar
kommunens dvergripande viljeinriktning for informationssakerhet och
dataskydd i kommunen.

Denna riktlinje syftar till att beskriva kommunens évergripande
forhallningssatt och anvisningar for hur viljeinriktningen i policyn ska
uppnas.

Definitioner av informationssakerhet

Informationssakerhetsarbetet i Grums kommun omfattar alla typer av
information, bade i text, ljud, bilder, film och sa vidare. Det galler oavsett
hur informationen lagras, bearbetas eller kommuniceras.

Informationssakerhet i Grums kommun handlar framfor allt om att hindra
information fran att lacka ut, forvanskas och forstoras. Det handlar ocksa om
att ratt information ska finnas tillganglig for rétt personer, och i ratt tid.
Information ska inte kunna hamna i orétta hander eller missbrukas.

I Grums kommun definieras begreppen enligt foljande:

e Riktighet
innebar att kommunens verksamheter kan lita pa att informationen &r
korrekt.

e Tillganglighet
innebar att kommunens verksamheter alltid ska ha tillgang till den
information som kravs for att utfora sina arbetsuppgifter.

e Konfidentialitet
innebdr att endast behdriga ska kunna ta del av informationen.
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Grundlaggande principer

En val utvecklad och integrerad informationssakerhet i kommunens
verksamhet bidrar till att etablera en effektiv och d&ndamalsenlig
informationshantering. Det skapar fortroende bade inom och utanfor
organisationen, hjalper kommunen att bygga ett skydd mot it-attacker och
lackage av personuppgifter och sakerstéller en sdker verksamhetsstyrning.
Det &r ocksa en metodik och ett systematiskt arbetssatt for att efterleva
lagstiftning och I6pande uppfoljning.

Arbetsséttet ska vara systematiskt dar kommunen kontinuerligt anpassar
skyddet utifran identifierat behov och risker.

Fysiskt skydd

Fysiskt skydd av information ska vara en naturlig del i kommunens
informationssékerhetsarbete. Tekniska skydd ska utformas i enlighet med
géllande lagstiftning samt folja svenska skyddsnormer och praxis. Fysiskt
skydd ska i huvudsak regleras inom foljande omraden:

e omradesskydd

e skalskydd och sékerhetszoner

o tilltrade till utrymmen

e sarskilt skyddsvarda utrymmen (arkiv, datahallar, teleutrymmen etc.)
e Dbrandskydd

e skydd av utrustning

e bevakning

e fastighetsautomation och 6vervakning

Klassning av information

Informationsklassning ska vara en grundldggande komponent i
informationssékerhetsarbetet. Information i Grums kommun ska klassas pa
ett enhetligt satt genom en organisationsgemensam modell for
informationsklassning.

Klassningsmodellen ska definiera konsekvensnivaer kopplat till de tre
aspekterna konfidentialitet, riktighet och tillganglighet sa att skyddsatgarder
motsvarar informationens skyddsvérde.

Klassning av informationen ska ske utifran rattsliga krav som lagar och
foreskrifter, men dven interna krav pa informationens varde, kanslighet och
betydelse for Grums kommuns verksamheter.

Informationshanteringsplan

For att arbeta effektivt med informationssékerhet och dataskydd ska
kommunens dokumenthanteringsplaner ersattas av en kommungemensam
informationshanteringsplan. | informationshanteringsplanen ska
handlingstyper finnas klassade och bedomda utifran sitt skyddsvarde, dar
personuppgifter &r en variabel som ska ligga till grund i bedémningen.
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Systemférvaltning

I Grums kommun ska informationssakerhet vara en naturlig del i
forvaltningen av kommunens system.

Alla kommunens system ska vara dokumenterade. Det ska finnas en
systemfdrvaltarorganisation som tydligt pekar ut roller och
ansvarsfordelning. Skyddsvérda system ska alltid ha forvaltningsplaner dér
sakerhetsatgarder tydligt finns dokumenterade med plan for uppféljning.

Det ska finnas rutiner som sdkerstaller kontinuitet och drift av kommunens
verksamhetskritiska system. Nyckelpersonsberoende ska undvikas i
mojligaste man.

Systemférvaltningens mal, eller atgarder, kan uppkomma eller motiveras
med exempelvis resultat fran genomforda riskanalyser, revisioner,
erfarenheter fran intraffade incidenter eller krav i dessa riktlinjer.

Risk- och sarbarhetsanalyser

Information och personuppgifter ska skyddas med relevanta skyddsatgarder.
Med hjélp av risk- och sarbarhetsanalyser ska kommunen tillampa ett
riskbaserat forhallningsatt dar skyddsatgarder baseras pa den risk som
behandlingen medfor for de registrerade eller efter informationens kanslighet
och vérde for verksamheten.

Genom att risk- och sarbarhetsanalyser ar en naturlig del i verksamheternas
ordinarie processer samt kommunens arliga process for
verksamhetsplanering, kan verksamheterna planera och budgetera for
riskeliminering.

Risk- och sarbarhetsanalyser ska alltid 6vervégas vid:
e Vid inférande av nya system som innehaller en stérre mangd

personuppgifter eller information som vid forlust av tillgang innebar
konsekvenser for verksamheten.

¢ Vid alla nya personuppgiftsbehandlingar dar kansliga
personuppgifter behandlas.

e | samband vid stOrre verksamhetsforandringar, exempelvis
organisationsforandringar.

Konsekvensbedémning
Nér en personuppgiftsbehandling sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska alltid en konsekvensbedémning goras.

Grums kommun ska kontinuerligt bedéma den risk som uppkommer vid
personuppgiftsbehandlingar for att identifiera nér en konsekvensbeddémning
ska ske.

Sakerhetsmedvetande

Grums kommun ska ha rutiner for att sakerstélla att medarbetare har
grundlaggande kunskaper om informationssakerhet och dataskydd.

Upphandling

For att sakerstalla att upphandlade objekt far tillfredstallande skyddsnivaer,
ska kommunen ha organisationsévergripande rutiner dar
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informationssékerhetsaspekter beaktas vid varje upphandling.
Skyddsnivaerna ska motsvara informationens skyddsvarde.

Dataskyddsombud
I Grums kommun utser varje ndmnd dataskyddsombud.
Dataskyddsombudets uppgifter &r bland annat att:

e informera och ge rad till den personuppgiftsansvarige och de
anstéllda som behandlar personuppgifter om deras skyldigheter

e Overvaka efterlevnaden av dataskyddsforordningen
e vara radgivande vid konsekvensbedémningar
e samarbeta och vara kontaktperson for tillsynsmyndigheter

e arbeta riskbaserat och stodja organisationen med att inrikta arbetet pa
de eventuella problem som utgér en hogre risk for dataskyddet.

Behandling av personuppgifter

Nar Grums kommun ska behandla personuppgifter maste de grundlaggande
principerna i dataskyddsforordningen alltid efterlevas:

e det ska finnas en rattslig grund i dataskyddsforordningen,

e Dbara personuppgifter for det specifika, sarskilt angivna och
berattigade dandamalet far samlas in,

e bara de personuppgifter som behdvs for &ndamalen far behandlas,
e personuppgifterna ska vara korrekta,

e personuppgifterna ska gallras nar de inte langre finns nagon rattslig
grund for behandlingen,

e personuppgifterna ska skyddas, till exempel sa att inte obehdriga far
tillgang till dem och sa att de inte forloras eller forstors,

e verksamheten ska kunna visa hur dataskyddsforordningen efterlevs.

Som réttslig grund ska Grums kommun framst anvénda sig av rattslig
forpliktelse, uppgift av allméant intresse, myndighetsutévning eller avtal i
enlighet med artikel 6 i dataskyddsférordningen.

Behandling av kéansliga personuppgifter

Dataskyddsforordningen skiljer mellan vanliga personuppgifter och kansliga
personuppgifter. Normalt &r det forbjudet att hantera kansliga
personuppgifter, men det finns tillfallen som kommunen behover behandla
kansliga personuppgifter till exempel inom halso- och sjukvarden samt
socialtjansten.

Kénsliga uppgifter maste ocksa skyddas mer &n andra uppgifter. Ju
kansligare uppgifter, desto storre &r riskerna och darmed okar kraven pa
sakerhet. Kansliga personuppgifter och sekretess far bara hanteras pa sérskilt
utpekade lagringsytor och far aldrig hanteras i system som lyder under
lagstiftning fran tredje land.
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Personuppgiftsbitrade

Den som behandlar personuppgifter pa uppdrag av annan
personuppgiftsansvarig blir personuppgiftsbitrade i forhallande till den
personuppgiftsansvarige. Nar kommunen anlitar ett personuppgiftsbitrade
ska kommunen sékerstélla att denne kan ge tillrackliga garantier om att
uppratthalla lamplig teknisk och organisatorisk sékerhet i enlighet med
géllande ratt.

Personuppgiftsbitradesavtal

Personuppgiftsbitradets behandling av personuppgifter ska regleras av ett
personuppgiftsbitradesavtal mellan bitrddet och den personuppgiftsansvarige
(ansvarige).

Grums kommun ska anvanda en kommungemensam mall for
personuppgiftshitradesavtal. Av avtalet ska bland annat framga vad
behandlingen avser, dess varaktighet, art, andamal samt typ av
personuppgifter. Avtalet ska dven sakerstélla att bitradet endast far behandla
personuppgifter i enlighet med den ansvariges instruktion och iakttar
erforderlig konfidentialitet och tystnadsplikt.

| undantagsfall kan en mall for personuppgiftsbitradesavtal tillhandahallen
av leverantoren anvandas, da ska dataskyddsombudet ska alltid konsulteras.

Information som omfattar barn

Personuppgifter om barn anses sérskilt skyddsvarda i
dataskyddsforordningen. Grums kommun ska sékerstélla att all information
som beror barn ska hanteras med extra forsiktighet, att hansyn tas till att
barns personuppgifter kraver sarskilt skydd att barnets rattigheter alltid ar val
skyddade.
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Utvardering och uppfdljning

For att sakerstalla att arbetet ar andamalsenligt utformat med avsedd verkan,
ska kommunen lI0pande utvéardera samt folja upp arbetet med
informationssékerhet och dataskydd.

For att fa en 6verblick dver handelser samt trender som kan paverka
kommunens arbete med informationssakerhet och dataskydd, ska kommunen
ska arbeta aktivt med omvérldsbevakning.

Arsrapport for informationssakerhet och dataskydd

Arbetet med informationssakerhet och dataskydd ska arligen rapporteras till
namnden. Som personuppgiftsansvarig ska namnden hallas uppdaterad i det
arbete som forvaltningen gor inom omradet informationssékerhet och
dataskydd. Rapporten ska besta av en redogdrelse for hur
informationssékerhets- och dataskyddsarbetet har bedrivits under aret, storre
incidenter och forbattringsomraden samt rekommendationer for fortsatt
arbete.

Vid forekommen anledning ansvarar namnden for att besluta om atgérder
och rekommendationer som ska verkstallas.

Incidenthantering

Grums kommun ska ha en rutin som sékerstéller att alla
informationssédkerhetsincidenter och personuppgiftsincidenter rapporteras,
utreds samt atgardas. Alla incidenter ska dokumenteras, inbegripet
omsténdigheterna kring incidenten, dess effekter och de korrigerande
atgarder som vidtagits.

Syftet med utredning och dokumentation av incidenter ar bland annat att
synliggora risker och vidta atgarder mot bakgrund av intraffade handelser.
Utredningarna ska vara ett underlag for verksamheterna vid prioritering och
beslut om verksamhetsforandring och tillhgrande styrande dokument. Det
ska ocksa vara ett underlag for 6kat medvetande om vikten av
incidenthantering i organisationen.

Incidenthanteringen syftar ocksa till att minska negativ paverkan pa
verksamheten, starka motstandsférmagan och férebygga att incidenter
intraffar. Genom att arbeta systematiskt med incidenthantering ska
kommunen skapa en bild av nuldget och ett underlag for kontinuerligt
forbattringsarbete.
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Ledning och ansvar

Namnd

Varje ndamnd i Grums kommun &r personuppgiftsansvarig. Det innebér att
ndmnden ansvarar for all behandling av personuppgifter, &ven om ndmnden
inte har bett om den eller kanner till den. Om en medarbetare som pa eget
initiativ samlar in eller [amnar ut information i strid med lagstiftningen, &r
det namndens ansvar &ven om det finns tydliga riktlinjer som medarbetaren
brutit mot.

Konkret inneb&r personuppgiftansvaret att namnden &r ytterst ansvarig for
att:

e dataskyddsforordningens principer och krav efterlevs i alla stadier av
kommunens av personuppgiftsbehandlingar

e besluta om vad principerna i dataskyddsforordningen innebér i
praktiken och hur de ska forverkligas i Grums kommun

e kommunen dokumenterar att principerna och kraven efterlevs

e verksamheterna har de resurser som kravs for att uppfylla
dataskyddsforordningen och kommunfullméaktiges malsattning for
informationssékerhet.

Varje ndmnd har dven det yttersta ansvaret for kommunens arbete med
informationssékerhet.

Forvaltningsorganisationens ansvar

Ansvaret for informationssakerhet och dataskydd foljer ordinarie
verksamhetsansvar. Detta galler fran kommunledning till enskild
medarbetare och innebér att den som &r ansvarig for en viss verksamhet
ocksa ar ansvarig for informationssékerheten och dataskyddet inom det
verksamhetsomradet.

Sektorchef

Sektorchef ar ansvarig for det 6vergripande arbetet med
informationssékerhet och dataskydd inom sektorn. Sektorchef ansvarar bland
annat for att:

e verksamheterna har de forutsattningar som krévs for efterlevnad av
och implementering av styrdokument som reglerar kommunens
informationssékerhets- och dataskyddsarbete

o sikerstalla att fragorna ges utrymme i budgetsammanhang och vid
verksamhetsplanering

e det tecknas personuppgiftsbitradesavtal for avtal som omfattar flera
verksamhetsomraden eller sektorer.

Chef

Eftersom ansvaret for dataskydd och informationssékerhet foljer ordinarie
verksamhetsansvar, ar varje chef ansvarig for sin verksamhets
informationssakerhet och dataskydd.
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Det &r i verksamheterna som den storsta kunskapen finns, om hur kénslig
och kritisk informationsméngderna ar, och darmed informationens
skyddsvarde och vilka skyddsatgarder som kravs.

Det innebér att varje chef ar informationsagare och ansvarar for sin
verksamhets efterlevnad av dataskyddsforordningen. Bland annat genom att:

e Verksamhetens informationssakerhet uppfyller tillfredsstallande
niva
Verksamhetens informationstillgangar ska finns kartlagda och
klassade. Darigenom ska informationen forses med tillfredstallande
skyddsnivaer.

e Personuppgiftsbehandlingar dokumenteras i kommunens
registerforteckning
Alla personuppgiftsbehandlingar ska finnas dokumenterade i
kommunens registerforteckning.

e Upprétthalla verksamhetsspecifika rutiner
For att efterleva dataskyddsforordningen och uppratthalla en
tillracklig niva av informationssakerhet behéver varje verksamhet ha
egna rutiner for att till exempel halla registerforteckningen
uppdaterad, radera och gallra information och behdrighetstilldelning
etc.

e Incidenter rapporteras och utreds
Nar en incident uppstar i verksamheten, ska den rapporteras och
utredas. Chefer ansvarar dven for att aterstalla verksamheten och
vidta lampliga atgarder for att minska incidentens paverkan pa
personuppgifter eller annan information. | ansvaret ingar ocksa att
arbeta forebyggande for att motverka incidenter.

e Ansvara for risk- och sarbarhetsanalyser och
konsekvensbedémningar
Att risk- och sarbarhetsanalyser gors i enlighet med
kommundvergripande rutiner samt att konsekvensbeddémningar gors
nar en personuppgiftsbehandling sannolikt leder till en hdg risk for
personers rattigheter och friheter.

e Personuppgiftsbitradesavtal
For de avtal som uppréttas inom verksamhetsomradet, ansvarar
undertecknande chef for att personuppgiftsbitradesavtal uppréttas
mellan kommunen och leverantoren.

e Att personalen har de kunskaper som Kravs
Utifran arbetsuppgifter och ansvar varierar personalens behov av
kunskap inom omradet och varje medarbetare behover ha ratt
kunskapsniva for sin roll.

e Verksamheten foljer kommundvergripande rutiner och riktlinjer
Till exempel att risk- och sarbarhetsanalyser gors nar det behovs, att
alla medarbetare kanner igen en personuppgiftsincident och
rapporterar den enligt rutin och att personuppgiftsbitradesavtal alltid
finns vid bitradessituationer.
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Medarbetare

Alla medarbetare i Grums kommun har ett ansvar for kommunens
informationssékerhet och dataskydd genom att félja kommundvergripande
rutiner och riktlinjer samt verksamhetsspecifika rutiner. Medarbetare bidrar
till att uppratthalla informationssékerhet och efterlevandet av
dataskyddsforordningen genom att:

Hantera kommunens information ansvarsfullt

Alla medarbetare ska vara noga med att inga obehdériga kan ta del av
informationen som hanteras, att information forvaras pa angivna
stéllen och att verksamhetens rutiner efterlevs. Medarbetare i Grums
kommun ska vara medvetna om att information kan vara bade
muntlig, skriftlig och digital.

Folja kommunens rutiner och anvisningar

Grums kommun har ett antal rutiner och anvisningar som kan variera
mellan olika verksamheter. Medarbetare ska utga fran vad som géller
for sin verksamhet.

Rapportera incidenter

Alla medarbetare ska uppmarksamma och rapportera misstankta
incidenter. De ska vara medvetna om att incidenter kan paverka
sékerheten for kommunens information och folja kommunens rutin
for incidentrapportering.
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